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  چکیده:

 نیاتی ایاند. در واقع نقش حداشته اریاخت را در يافزارسخت يبسترها بازار از یبزرگ اریها سهم بسعلم پردازش، پردازنده ياز ابتدا

 رقابلیغ یابیریمس يهاستمیس تا سلامت حفظ و یصنعت ومی نظا يها ستمیس امروز، از يایمختلف دن يهاها در جنبهدسته از تراشه

را در مورد صحت  ینگران ،يوتریکامپ يهاستمیدر س يکارخراب زهیگپردازش و وجود ان جینتا به انسان یوابستگ یطرف انکار است. از

 يتجار مدل کند،یم يمشخصاً خطر حمله به سخت افزار را جد که يریگد عامل. آوردیرا بوجود م نانیان اطمکبه ام ازیرد و نلکعم

قرار  سوم فرد اریدر اخت نشیچ ياجزا وی ساخت تمام اطلاعات طراح يسپاراست که با برون يهادمهیني هاتراشه دیتول دری فعل

محافظت  يبرا ییرو روش ها نی. از ااست نکنامم ایسخت و کی یزیتراشه ف لیاو بعد از تحو يامانت دار صیکه تشخ ردیگیم

  است.ارائه شدهکی یزیف يبدخواهانه يهايکارافزارها در مقابل دستسخت

 ستمیمختلف س يشده، در اجزاگرفته درنظر يحمله نوع به بسته و ساخت تای طراح از مختلف مراحل در امن پردازندهی طراح يهادهیا

ی انکام شده ارائه روش. پردازدیمکی یزیساخت ف يدر پردازنده در مرحله تروجان درج يپژوهش به مقابله با حمله نیاند. اارائه شده

و  لیآن را تحل ياجرا برنامه، بتوان صحت ياجرا نیح در پردازندهی کنترل يهانالگیس ریمقاد رییتغ روندی با بررس تا کندیم فراهم را

 نیآمده در حمتنوع از گزارش بدست يهالیتحل فیو تعر شیپا موردی در مقابل انتخاب نواح يریپذروش با انعطاف نیکرد. ا نیتضم

  .دهدمیشش و کشف قرار پو مورد را يادیز اریاجرا، حملات بس

است افزار بودهدر سطح سخت اعتماد تیدر مورد قابل يریگمیتصم تروجان، درج خطر مقابل دری قبل يهاروش ریپذبیاز نقاط آس ییک

پژوهش با  نیهستند. روش ارائه شده در ا ریپذبیکارانه آسخراب يکاردست خود در مقابل خطر ص،یتشخی منیا شیکه با وجود افزا

را از حمله  لیتحل جینتا بهی ان دسترسمکگر امن، الیافزار تحلو انتقال آن به نرم يافزارسخت يهیحمله از لا صیتشخ جدا کردن واحد

نوان ها به عتروجان يهایژگیو يهاگزارش نیحال ا نیع در .دهدیکننده مرا به استفاده يتردهیچیپ يهالیتحل توان و کندیکننده دور م

 يبرا سانینوطراحان و برنامه يراهنما و باشدیپردازنده م نیکنندگان اتمام مصرف نیب يگذاراشتراك به قابلی اه داده جهانگیپاک ی

  .شودیشده ممراقبت از پردازش در مقابل حملات شناخته

 ياست و با اجراشده قیتزر ARM٧ پردازنده بستر بهی مشخص يگزارش شده يهاروش دسته تروجان نیرد اکعمل یابیارز يبرا

گر کشف لیشده و توسط تحل دهید گزارش در هایآلودگ نیا پردازنده، يشده رو معمول اجرا يهاآزمون معتبر و برنامه يهابرنامه

- روش در سخت نیا يسازادهیپ هستند. سربار ییحملات هدف قابل شناسا100%  ش،یمورد پا يهانالگیس درست اند. با انتخابشده

  استپردازنده نداشته ییو کارا ریتاخ بر ياقابل مشاهده ریاست و تاثمشابه بوده يهادهیتر از اکم اریو بس 5افزار % 
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