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  هاي فراريختارائه رويكردي نوين براي كشف بدافزار : عنوان

  امير نورآذر:  سخنران

 

  چكيده:
برند تا ساختار كدهاي بدافزار را در سازي و تبديلات حفظ كننده معنا را بكار ميهاي مختلف مبهمكنندگان، تكنيكحمله

ضد تواند از شناسايي شدن توسط كنند كه ميها يك بدافزار فراريخت ايجاد ميهر تكثير تغيير دهند. اين استراتژي
هاي مختلفي معرفي هاي اخير، فعاليت قابل توجهي در حوزه بدافزار صورت گرفته است و تكنيكبدافزارها بگريزد. در سال

كنند. در اين پايان نامه، هاي آماري، داده كاوي و يادگيري ماشين فعاليت ميها، بر پايه روشاند. بسياري از اين تكنيكشده
هاي كند تا تاثيرات تكنيككنيم. اين روش تلاش مياسايي ايستاي بدافزارها پيشنهاد ميرا براي شن G3MDما روش جديد 
كنندگان را رفع كند. به اين صورت كه الگوهاي كدهاي يك خانواده از سازي استفاده شده توسط حملهمختلف مبهم

  كند. ميهاي حاصل از كدهاي عملياتي بدافزارها استخراج بدافزارهاي فراريخت را از گراف
هاي بدافزارهاي فراريخت هاي پرتكرار كدهاي عملياتي، به اصطلاح شبه امضاها، را از خانوادهتر، زيرگرافبطور دقيق
- ها در هر فايل، يك بردار مشخصه تشكيل ميكند. با توجه به حضور يا عدم حضور هر كدام از اين زيرگرافاستخراج مي

بند فايل سالم را از شوند. پس از آن، به وسيله اين دستهبند استفاده ميك دستهشود. سپس اين بردارها براي آموزش ي
ايم كه در دهيم. ما آزمايشات را بروي چهار خانواده از بدافزارهاي فراريخت انجام دادهفايل بدافزار فراريخت تشخيص مي

- و كرم MPCGENو  NGVCK ،G2هاي ويروس ها عبارتند ازاند. اين خانوادهمطالعات گذشته مورد استفاده قرار گرفته

سازي رنج هاي مبهمهاي موجود، از اخطارهاي اشتباه و يا عدم موفقيت در مقابل تمام تكنيك. اغلب روشMWORهاي 
هاي موجود درصد بدافزارهاي فراريخت با روش پيشنهادي، اثربخشي اين روش را بر روش 100برند. دقت تشخيص مي

  كند.تاييد مي
بندي و شناسايي بدافزار،  كاوي، داده كاوي، گراف كدهاي عملياتي، دسته بدافزار فراريخت، گراف كلمات كليدي:

  سازي مبهم
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