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    چکیده:

 
وکارها  ای را برای کسبهای گستردهعنوان بستری تعاملی، چندبعدی و نوآورانه، فرصتهای نوین، فراجهان بهدر عصر تحول دیجیتال و گسترش فناوری

 و هوش مصنوعی (IoT) ، اینترنت اشیا(VR) ، واقعیت مجازی(AR) های واقعیت افزودهاست. این بستر که ترکیبی از فناوریها فراهم آورده  و سازمان

(AI) را ایجاد می باشند. این  زمان تعامل، همکاری و تجربهطور همتوانند در آن بهکند که کاربران میاست، محیطی یکپارچه و پویا  های جدیدی داشته 

کند که مرزهای سنتی زمان و مکان را در دنیای دیجیتال از میان برداشته و امکانات متنوعی را در  بوم پیچیده تبدیل میها، فراجهان را به یک زیستویژگی

سازمانحوزه برای  خدماتی  و  صنعتی  آموزشی،  تجاری،  استهای  کرده  فراهم  بر    .ها  علاوه  که  است  امنیتی  سیستمی  طراحی  هدف  پژوهش،  این  در 

میهویت فراهم  را  تدریجی  دانش  یادگیری  و  سیستم  با  کاربر  تعامل  امکان  کاربران،  نهسنجی  سیستم  این  واقع،  در  کاربران  کند.  هویت  تأیید  به  تنها 

برای ایجاد ارزش افزوده در قالب ارتقای دانش و مهارت کاربران بهره میمی بهاینبرد. بهپردازد، بلکه از این فرآیند  سنجی ایستا و  جای یک هویتترتیب، 

امنیت استفاده میصرفاً  یادگیرنده  و  تعاملی  رویکرد  یک  از  دادهمحور،  امنیت  هم  که  افزایش میشود  را  سازمانی  ها  دانش  بهبود سطح  موجب  هم  و  دهد 

 .گرددکاربران در طول زمان می

برای ذخیرهاین سیستم با استفاده از فناوری بلوکی  افزا، و  های دانششناسی برای طراحی پرسشهای اولیه، هستانسازی امن دادههایی نظیر زنجیره 

های امنیتی و آموزشی در فراجهان را تحت تلفیق یک سیستم پیشنهادی بهبود بخشد. با توجه  های پایش و تحلیل رفتار کاربران، تلاش دارد چالشالگوریتم

بررسی انجامبه  و همهای  داده  نشان  برابر حملات اطلاعاتی مقاومت چشمگیری  پیشنهادی در  رویکرد  برای کاربران  شده،  را  یادگیری مستمر  امکان  زمان 

شود مهاجمان با تکیه بر  که موجب میزمان رفتار کاربران است  محور در کنار پایش همهای پویا و دانشفراهم کرده است. این امر، ناشی از طراحی پرسش

،  و فعالیت در آن  راحتی توان جعل هویت نداشته باشند. در عین حال، کاربران اصلی در هر بار تلاش برای ورود به محیط فراجهان فرضیاطلاعات اولیه، به

ترتیب، نتیجه نهایی هم از بُعد امنیت و هم  و بدین  گذاشتهمندی از رویکردی پویا و ساختار منعطف، تجربه یادگیری و ارتقای دانش را پشت سر  ضمن بهره

 .بخش توصیف شده استهای فردی و سازمانی، رضایتاز نظر توسعه مهارت

 


