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1400/ 9/ 27تاریخ:  نوع دفاع: 

صبح   12-10 ساعت: دکترا  رساله دفاع  •  

117کلاس   -: دانشکده مهندسی و علوم کامپیوتر مکان  

 بر پردازنده های حسابیهای سلولی کوانتومی مبتنی  توابع غیرقابل تکثیرفیزیکی در فناوری خودکارهعنوان:

قای دکتر مهدیانی آجناب  و : جناب آقای دکتر جهانیانداخلی انداور تانیآجناب آقای دکتر ابراهیمی  و : جناب آقای دکتر صاحب الزمانیخارجی انداور   

 
و اطلاعات افزایش    های امنیتی در سطوح مختلف سیستمی اعم از سخت افزار، دادههای اطلاعاتی و ارتباطی، حملهبه موازات رشد سیستم:چکیده

است.   کاریافته  راه  حاضر  بر  درحال  مبتنی  عمدتا  امنیتی  که الگوریتمهای  ریاضی هستند  تبدیلات  و  بین طرف  ها  را  مشترکی  به راز  ارتباطی  های 

باشند. اما به جهت وجود محدودیتهای  ها میسازیای از این پیاده گذارند. ساختارهای امنیتی مبتنی بر کلیدهای عمومی و خصوصی نمونه اشتراک می

 های موفق انجام شده به سیستمهای امنیتی در سطح فیزیکی شاهد این مدعاست. هائی قادر به تامین امنیت نیستند. حملهها به تنمتعدد، این روش

های پیشنهادی استفاده از  های جدید، جهت مقابله با این تهدیدها بیش از پیش مطرح شده است. یکی از راه حلاز اینرو توجه به استفاده از روش
سازند. توابع غیرقابل تکثیر  ا امنیت ذاتی است که با حداقل هزینه و حداکثر راندمان، دستیابی به اهداف امنیتی را ممکن میساختارهای فیزیکی ب

های فیزیکی اهدافی چون  بینی از هویتپیش  های منحصر به فرد و غیر قابل( از جمله این ساختارها هستند که با استخراج ویژگیPUFفیزیکی )
 د. ن سازهای امنیتی میسر میذخیره و استفاده امن از آن را جهت استفاده در الگوریتمتولید کلید و  
  های خودکارهها، فناوری نانوی  های رقمی پیشنهاد شده است. یکی از این فناوریسازی سیستمهای جدیدی برای پیادهاخیر فناوری  هایدر دهه

و چگالی بالا به عنوان جایگزین مناسبی  کلیدزنیهایی چون مصرف توان پایین، سرعت  دارا بودن ویژگیباشد که با  ( میQCAسلولی نقطه کوانتومی )

سازی شده است اما به جهت تفاوت  بطور گسترده مطالعه و پیاده  PUFمفهوم    CMOSباشد. هرچند در فناوریمطرح میCMOSبرای مدارهای  
ممکن نیست و  سازوکارهای  QCAدر    PUFهای استفاده شده درآنجهت اجرای  ها و روشویژگیاستفاده مستقیم از    QCAبا    ساختاری این فناوری

 های فیزیکی در این فناوری مورد نیاز است.  دیگری برای استخراج ویژگی از هویت
های کوچک  روش مبتنی بر نقصشود. این  استفاده می PUFبرای اجرای  QCAها و مختصات منحصر به فرد در روش پیشنهادی این رساله از ویژگی

ها باعث اختلال در عملکرد عادی مدار  آیند. این نقصبوجود می  QCAهاومدارهای  غیر قابل اجتنابی است که به صورت تصادفی در ساخت سلول
و تعیین بزرگی آن    شف نقصتوانند ویژگی مناسبی برای تولید امضا برای هر دستگاه باشند. برای این منظور روشی جدید برای کشوند اما مینمی

کند. مقایسه نتایج استفاده می PUFسازی های کوچک را شناسایی کرده و از آنها برای تولید امضا و پیاده ارائه شده که به صورت موثر نقص QCAدر
های لازم  به خوبی دارای ویژگی  دهد که امضاهای تولید شدههستند نشان می  CMOSبدست آمده با کارهای مشابه انجام شده که عمدتا در فناوری  

 باشند. می  PUFسازی  برای پیاده 

 
 
 
 
 



 


